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소프트웨어 하드웨어

*ex. AES128 639 클록 , K. Atasu, et al. Efficient AES implementation for ARM based platform, Symposium on Applied Computing, ACM, 2004



하드웨어

CPU AES CPU

S-BOX

MixCol

Shift

전용 HW HW/SW Co-design

AES(pt, key, ct)

State = pt ^ key

Sbox(State)

Shift(State)

MixCol(State)

HW/SW 공동설계는 하드웨어와 소프트웨어가 조합된 시스템에서
시스템 성능을 향상시키면서 기능의 유연성을 유지하기 위해
SW 기능의 일부를 HW로 대체하여 성능과 유연성을 모두 만족시키는 설계 방법론

연산성능은전용 HW보다낮지만효율성이높은장점



ML-KEM의 HW/SW 공동설계사례

ML-KEM 전용 HW 구현사례

T. Wang, C. Zhang, X. Zhang, D. Gu and P. Cao, “Optimized Hardware-Software Co-Design for Kyber and Dilithium on RISC-V SoC FPGA”,
TCHES, Vol. 2024, No. 3, pp. 99-135.

Y. Xing and S. Li, “A Compact Hardware Implementation of CCA-Secure Key Exchange Mechanism CRYSTALS-KYBER on FPAG”,
TCHES, Vol. 2021, No. 2, pp. 328-356.

HW/SW co-design



HW/SW 공동설계와전용 HW 구현중
어떤방법이좋을까 ?



𝑃 = 𝛼𝐶𝑉2𝑓



𝐷𝑃𝑊 =
𝜋 ∙ 𝐷2

4 ∙ 𝐴die
−

𝜋 ∙ 𝐷

2 ∙ 𝑎
=

𝜋 ∙ 3002

4 ∙ 9
−

𝜋 ∙ 300

2 ∙ 3
≈ 7,632

Wafer 직경이 12인치, 칩크기가 3mm x 3mm 일때

칩제작시공정이 커지고 하드웨어 면적이 증가함에 따라 die 면적 증가 = 수율감소

수율 100%일 때, 7,632 개의 칩을 수율이 90%일 때, 6,869개의 칩을 생산

칩(die) 크기가 작아지면
제조상에 발생한 오류에도
사용할 수 있는 칩의 수가 늘어남





@NXP Secure Smart Card Controller P60D080/052/040yVC(Z/A)/yVG
SecurityTarget Lite(Rev. 2.0), 21 August 2014 @OpenTitan

스마트카드 IC OpenTitan

Open Titan Big Number 연산기



HW/SW 공동설계와전용 HW 비교

사용빈도
많을수록

높은성능

IoT 환경

최소한의 HW 사양 효율적

Point



HW/SW 공동설계(Co-design)에서
효율이생각보다높지않은데
연산기를추가해서더빠르게만들수있을까 ?



Central Processing Unit
(CPU)

Control Unit

ALU

Memory



Central Processing Unit
(CPU)

Control Unit

ALU

Memory

Peripheral 1

Peripheral 2

일반적으로 하드웨어 연산기 성능이
향상되면, 시스템 성능이 올라감



메모리의 대역폭은 무한하지 않고, 양자내성 암호의 성능은 데이터 이동이 결정함

하드웨어연산기를빠르게만드는것보다
데이터이동을효율적으로처리하는것이중요
ML-KEM의 빠른 NTT는 40클록 사이클*로 구현 가능,
32비트 버스를 사용하는 시스템에서 ML-KEM의 16비트 256개의 데이터를 옮기기 위해
이상적인 경우 최소 256클록(입력 128클록, 출력 128클록)이 소요됨

* X. Gao, Y. Li, X. Li and J. Wang, “A High-Throughput, BRAM-Efficient NTT/INTT Accelerator for ML-KEM”,  Electronics 2025, Vol.14(24).



하드웨어설계및구현대상은 ?



하드웨어

Field-Programmable Gate Array Application Specific Integrated Circuit



하드웨어

FPGA ASICPoint

FPGA는빨리만들수있지만효율이떨어지고,
ASIC은한번만들기어렵지만만들면매우효율적

스마트폰, 자동차등전력, 성능, 보안이중요한제품에서 ASIC이필요

하드웨어프로토타입 개발, 연구, 시험, 검증에 FPGA가유리





CPU



ML-KEM의 HW/SW 공동설계연구 분석

T. Wang, C. Zhang, X. Zhang, D. Gu and P. Cao, “Optimized Hardware-Software Co-Design for Kyber and Dilithium on RISC-V SoC FPGA”,
TCHES, Vol. 2024, No. 3, pp. 99-135.

SHA3는 SW 구현, NTT 및다항식 계산은 하드웨어 연산기 활용



ML-KEM 알고리즘 및참조구현분석

RISC-V 32bit Core, Encapsulation 기준 18,566,146 100

약 56.9%가
SHA3 관련연산

약 18%가
NTT 관련연산



벤치마크 플랫폼



RISC-V 32bit Core, Encapsulation 기준 18,566,146 8,773,996 5,711,297

ML-KEM 알고리즘 HW/SW 공동설계 결과 (HW SHA3 & NTT/INTT)



ML-KEM의 전용하드웨어 설계연구 분석

Noise

Decoder

Multiplier

Add-Sub

NTT/INTT

HASHMemory

Controls

Package

Kyber768 Encapsulation, 19,586 clocks

Data load : ~307 clocks
HASH : ~801 clocks
Noise for vector : ~2,333 clocks
Generate matrix : ~6,009 clocks
Decode : ~6,777 clocks
NTT : ~11,478 clocks
Multiply : ~11,864 clocks
INTT : ~18,374 clocks

FPGA Utilization (Virtex-7)

LUT : 17,702
LUTRAM : 2,962
FF : 7,029
BRAM : 8.5
DSP : 43



ML-KEM의 전용하드웨어 설계연구 분석

NTT INTT
MATRIX 
DECODE

HASH



ML-KEM의 전용하드웨어 설계연구 분석

MATRIX DECODE

HASH

NTT INTT

성능
x8





RISC-V 32bit Core, KEM Enc 기준 11,591,010 100

NTRU+ 768 알고리즘 및참조구현 분석

약 64.6%가
SHA3 관련연산

약 27%가
NTT 관련연산

SHA3 하드웨어 연산기를 추가하여 성능을 개선



poly_ntt 1,574,692 35.289

poly_ntt 1,574,692 35.289

RISC-V 32bit Core, KEM Enc 기준 4,462,232 100

NTRU+ 768 HW/SW 공동설계 (SHA3 HW 추가)

NTT 연산에
소요되는시간이
여전히큼

NTT 하드웨어 연산기를 추가하여 성능을 추가 개선



하드웨어는 복잡한 작업을
빠르게, 병렬로 수행할 수있음

for(int i=start; i<start+128; i++) {

t1=fqmul(zeta1, r[i+128]);

t2=fqmul(zeta2, r[i+256]);

t3=fqmul(NTRUPLUS_OMEGA,t1-t2);

r[i+128]=r[i]-t1-t3;

r[i+256]=r[i]-t2+t3;

r[i ]=r[i]+t1+t2;

}
@Github, NTRUPLUS Reference Implementation

1 Cycle ?



제한된 자원으로
원하는 성능을 내도록
만드는 것은 어렵다



하드웨어 면적(크기)을 고려하여 목표하는 성능을 위한최적화 구현이 필요

Barrett Reduction
최상위비트테이블룩업
변경하고…

레지스터를 Ping-pong
구조로바꾸고…

Montgomery Reduction
상수곱을덧셈으로…

최적화

성능

면적



poly_ntt 51,434

poly_ntt 53,852

RISC-V 32bit Core, KEM Enc 기준 1,418,134



CBD

NTT

SHAKE256

CBD

NTT

mul add

msg

𝑟

sotp encode

pk

SHAKE256

NTRU+ 알고리즘 흐름 (KEM_ENC 예시)



NTRU+ 알고리즘 하드웨어 블록도 (KEM_ENC 예시)

MEM 0

MEM 1

MEM 2

msg

pk

shake

cbd

ntt

encod

mul add

RAM 3

ct

System
BUS

SHAKE, CBD, NTT 반복 사용 구조
설계 예시

다항식을 바이트로, 바이트를 다항식으로
변환하는 연산은 자원소모 없이 구현 가능



RISC-V 32bit Core, Sign 기준 952,469,937 207,952,526

AIMer 알고리즘 with HW SHA3

AIM2 알고리즘의
Inverse Mersenne
S-box 연산기,
행렬생성및곱셈
연산기가추가로필요

GF 연산기필요





01

02

03






